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1. Enquadramento da Proposta

O projeto Amorim IT/OT — Fase 1 surge na sequéncia direta do trabalho desenvolvido no projeto “Definigao da Arquitetura IT/OT e Modelo de
Governo”, concluido em outubro de 2025, com a apresentagéao de resultados aos CEOs da Corticeira Amorim. Este projeto estabeleceu a visédo, os
principios e o desenho de modelos de referéncia para o governo e a gestao de dados bem como para a arquitetura de Dados IT/OT. Foi ainda
delineado um plano de agao faseado, estruturado em 4 milestones de implementacgéo progressiva, que estabelecem a sequéncia logica de agdes
necessarias para concretizar a visdo IT/OT da Corticeira Amorim — desde a definicdo da arquitetura e modelo de governo até a sua implementagao
pratica e expansao corporativa.

Este projeto “Amorim IT/OT — Fase 1” p6e em pratica o Milestone 1, operacionalizando os fundamentos do governo e arquitetura de dados através da
implementacao de 2 projetos estruturantes e 1 operacional, conforme fichas de projeto constantes no anexo | deste documento:

*  #1.1 - Modelo Base de Governo e Gestao de Dados

*  #1.2 - Modelo Base da Arquitetura de Dados IT/OT

AMORIM & INEsC

*  #1.3 - Ferramenta de Diagnéstico de Protocolos Funcionais

Propde-se uma intervencao multidisciplinar, estruturada numa metodologia clara e suportada por ferramentas especificas, com alinhamento as melhores
praticas e normas internacionais. Esta abordagem sera operacionalizada por uma equipa especializada do INESC TEC, reconhecida pela sua experiéncia
em projetos de natureza semelhante e pela isengdo em relagdo a tecnologias proprietarias, garantindo uma visao imparcial e orientada pelas
necessidades do cliente.

Este documento de proposta reflete a forma como o INESC TEC se propde a realizar o servigo solicitado, detalhando o ambito e objetivos, a metodologia
proposta, e os entregaveis previstos. A intervencao esta apoiada em competéncias multidisciplinares nas areas de arquitetura de sistemas e dados,
gestao e governanga de dados e tecnologia operacional.

O resultado deste projeto define uma primeira versao para uma arquitetura unificada e governada que reforga a autonomia tecnolégica da Amorim,
potenciando a inovagao, a eficiéncia operacional e a preparagao para a adogao de solugdes avangadas de analytics e inteligéncia artificial.
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2. Ambito e Objetivos

O projeto foca-se no Milestone 1, destacando-se os seguintes objetivos interdependentes:

1. Desenvolver e implementar o modelo base federado de governo de dados, com papéis e responsabilidades
definidos (Diretor de dados, Comité Diretivo, Gestor de Dados, Proprietario de Dados, Integrador de Dados Industriais),

por forma a suportar as atividades do Milestone 1;

2. Definir as politicas iniciais de dados, nas dimensdes de qualidade dos dados, segurancga, ciclo de vida e repositério
central de regras e protocolos;

AMORIM & INEsC

3. Definir a Arquitetura IT/OT base, eliminando silos e inconsisténcias;

4. Especificar e apoiar a implementagcao de uma Ferramenta de Diagnéstico de Protocolos Funcionais, para auditar,
monitorizar e garantir consisténcia nas integracoes.

O ambito destes objetivos sera focado numa unidade de negécio e num protocolo funcional, representativos da realidade da
Corticeira Amorim, o qual servira de caso para a implementagao das primeiras versoées dos resultados a entregar, sendo que
os modelos, politicas e documentos poderédo ser escalados para as restantes unidades de negdcio durante as proximas fases e
milestones do plano de acgao definido (ver anexo Il - Estrutura do Roadmap: Fases de implementacéo).
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3. Metodologia de Desenvolvimento

A metodologia proposta € composta por 3 atividades, concebidas para abordar os desafios de forma abrangente e eficaz.

Modelo Base de Governo e Gestao de Dados

1 Governo e Gestao de Dados «Definicdo da estrutura e papéis (governo minimo)
*Desenvolvimento de processos e politicas de dados

*Criacao de instrumentos e dos primeiros dados governados

RIM & INESC

Modelo Base da Arquitetura de Dados IT/OT

—

2 Arquitetura de Dados IT/OT *Preparag&o e desenho técnico
*Criacao do catalogo de metadados, Definigao da estrutura de tépicos

do Unified Namespace, dos processos de Qualidade dos Dados
*Validacéo, dados de qualidade e operagao piloto

e

\ . o L
Ferramenta Diagnéstico Protocolos Funcionais

3 Ferramenta Diagn()stico Protocolos +Identificagéo de requisitos funcionais e ndo funcionais para a ferramenta;
*Especificagao funcional e técnica da solugéo;

Funcionais *Elaborag¢ao de caderno de encargos;
*Desenvolvimento de Prova de Conceito.
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3. Plano de Atividades

Para atingir os objetivos descritos, as 3 grandes atividades estdo organizadas em um conjunto de tarefas organizadas e sessdes de
trabalho na Corticeira Amorim.

|
' Atividade Objetivo Principais Tarefas Responsabilidade Resultados Intermédios Duragéo Sessoes
Definigao d i bilidad: L de atividades do Comité
? |n|.c;ao e papéis e responsabilidades e plano de atividades do Comité INESC TEC R1.1 - Modelo Base do comité diretivo
Diretivo.
N ao do Comité Diretivo, rticipagdo de C level e Seni
2 A e e e e AMORIM R1.2 -Modelo base do CD instanciado ao caso de uso
Management.
Defini¢ao, com o Chief Data Officer, dos papéis e responsabilidades: Data
Stewards, Data Owners, Industrial Data Automation, Data Analyst (entrevistas
e nomeacéo das pessoas).
E Criara estrutura organizacional e c;_ * ) L INESC TEC R1.3 - Modelo Base do DGO
.. . Estabelecimento de plano de atividades para cada papel com foco numa _
f \ os papéis base que permitam . L. R L. . 12 sessoes
~ . i unidade de negocio e na ferramenta de diagnostico do protocolo funcional (use L L.
v Governo e Gestao | operacionalizar de forma . de meio dia na Corticeira
1 de dados sustentada o governo e a gestio oo selecionado). Smeses Amorim
- o - ) Nomeagéo do Data Governance Office base para suporte ao caso de uso. AMORIM R1.4 - Modelo Base do DGO instanciado ao caso de uso
de dados na Corticeira Amorim, e = = e = = =
o dmbito do Milestone 1. nélise da documentacéo existente e organizacdo em sistema de gestédo - ) )
documental. INESC TEC R1.5 - Andlise inicial e Praticas de gestdo dos dados mestre e
Definicédo do catalogo de dados mestre e dicionario de dados. dicionério de dados
Analise do conteudo do catalogo de dados mestre e dicionério de dados.
Estabelecer um mapa de processos unificado que melhore a eficiéncia e eficacia
da gestdo de dados.
g i L L INESC TEC R1.6 - Plano Alto nivel de gestéo do ciclo de vida de dados.
Exemplo de processos: Novo protocolo funcional, nova maquina, maquina
existente, nova versao de protocolo, gestdo dos protocolos legados.
. X Criar a modelo estruturado do dicionério de Dados centralizado, com definigdes R2.1 - Modelo Estruturado do Dicionario de dados
Definir a arquitetura base de L . INESC TEC X
dados int d . claras de métricas, fontes e regras de negocio. centralizado
2 o‘s {n egrada entre OS, . Definir um Dicionéario de Metadados e politicas de qualidade de dados, R2.2 - Dicionario de Metadados e politicas de qualidade de _
dominios ITe OT da Corticeira N L R INESC TEC 9 sessdes
. X X 5 assegurando consisténcia e normalizacgéo técnica e operacional. dados o _
2 ORI AR Amorim, criando & documentagéo Estruturar o Unified Namespace (UN) alinhado ao padrao SparkPlug B 3 meses demeiodia na Corticeira
Dados IT/IOT estruturada e padronizada i o L _ ) . ’ INESC TEC R2.3 - Unified Namespace (UN) piloto Amorim
. lich garantindo padronizag¢&o na comunicagao entre sistemas industriais.
necessdria para consolidar o ~ . . - 5
P Apresentacédo de Prova de conceito da Arquitetura de Dados IT/OT. INESC TEC R2.4 - Prova de Conceito da Arquitetura de Dados IT/OT
modelo de governo de dados, no = - - — E
Ay . apear as responsabilidades dos Donos de Dados e estabelecer regras de
ambito do milestone 1. N P X 2 _ E INESC TEC R2.5 - Mapa de responsabilidades e ciclo de vida dos dados
ciclo de vida dos dados (retencdo, armazenamento e descarte).
Ferramenta de Especificagao de uma solugéao Identificar e definir requisitos técnicos e funcionais para a ferramenta, cobrindo
. . . técnica propria para diagndstico diferentes tipologias de diagndstico. . L 6 sessoes
Diagnéstico L. . o - " . N — R3 - Relatoério de especificacao da Ferramenta de . .
3 rapido e preciso de protocolos Especificacao funcional e técnica daferramenta de diagnéstico. INESC TEC L o 3 meses de meio dia na Corticeira
Protocolos L. o z = = Diagnéstico de Protocolos Funcionais )
B ——. funcionais OT, Instancia¢ao deum | Desenvolvimento de Prova de Conceito, incluindo acompanhamento durante o Amorim
PoC no caso de uso. caso de uso.
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4. Resultados a Entregar

O INESCTEC propde no ambito das atividades planeadas, a producéo dos seguintes resultados:

Resultado Tipo Descrigao
Relatorio RO - Documento de Kick Off 0
Relatdrio R1 - Modelo Base de Governo e Gestdo de Dados (inclui R1.1 a R1.6) 3
Relatério R2 - Modelo Base da Arquitetura de Dados IT/OT (Inclui R2.1 a R2.5) 6

AMORIM & INESC

R3 - Relatdrio de especificacao e implementacao da Ferramenta de

Relatorio Diagndstico de Protocolos Funcionais

Um resultado da maior importancia sera a partilha de conhecimento entre as equipas multidisciplinares da Corticeira Amorim e
INESC TEC e a complementaridade das equipas.
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5. Condicoes Comerciais (l)

5.1. Preco

O preco dos servicos descritos na presente proposta € de 123.220,00 € (cento e vinte e trés mil, duzentos e vinte euros),
corresponde ao esforgo global nas sessdes de trabalho na Corticeira Amorim e esforco técnico de backoffice.

5.2. Condicoes de pagamento

O valor referido no ponto anterior sera faturado de acordo com o seguinte plano:

AMORIM & INEsC

 (30%) 36,966,00 € (trinta e seis mil novecentos sessenta e seis euros) com a adjudicagao;

* (20%) 24.644,00 € (vinte e quatro mil, seiscentos e quarenta e quatro euros) com a entrega de R1;

* (20%) 24.644,00 € (vinte e quatro mil, seiscentos e quarenta e quatro euros) com a entrega de R2;

« (30%) 36.966,00 € (trinta e seis mil novecentos sessenta e seis euros) com a entrega de R3 e conclusao dos trabalhos.

As faturas emitidas deverao ser pagas num prazo maximo de 30 dias.

5.3. IVA

Aos valores acima indicados acrescera o IVA a taxa legal em vigor na data da faturagao.
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5. Condi¢coes Comerciais (ll)

5.4. Deslocacoes

As deslocagbes as instalagdes da ACT estao incluidas na proposta.

5.5. Limites da proposta

A proposta contempla os trabalhos de consultoria previstos. Qualquer atividade ou tarefa nao prevista explicitamente nesta proposta
fica excluida do seu ambito, devendo ser considerada como “trabalhos a mais” e como tal objeto de uma proposta adicional, a
avaliar pelas partes em fungao dos objetivos a alcangar, antes da sua realizac&o.

AMORIM & INEsC
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6. Equipa de Projeto
Modelo de Gestao: Direcao, Coordenacao e Equipa

Direcao de
Projeto

Coordenacao de
Projeto

Equipa de

Projeto

A gestéo do projeto sera apoiada por
ferramentas adequadas que facilitem
a comunicago e permitam manter
constantemente atualizado o
repositério de informacéo e o registo
das intervengbes

Direcao de Projeto: Diretor de Projeto:

» Decidir e aprovar todas as alteragdes que * Providenciar os recursos logisticos, técnicos e
comprometam o plano estabelecido (prazo, custo, humanos necessarios a execugao das tarefas;

Principais qualidade e ambito); » Convocar reunides de Direcao de Projeto;
fungoes * Aprovar alteragdes a composicéo da equipa do » Assegurar os recursos financeiros para o
Projeto; Projeto;

+ Ratificar resultados do Projeto, parciais ou finais, » Ratificar resultados do Projeto.
conforme o plano.

Coordenacao de Projeto

Coordenagao de Projeto: Chefe de Projeto:

» Acompanhar, dirigir e controlar a execug¢ao » Apresentar o Kick-Off do Projeto;
operacional do Projeto; » Gerir os recursos logisticos, técnicos e

» |dentificar e avaliar riscos e definir e humanos;
operacionalizar planos de contingéncia; » Supervisionar a execugao do Projeto;

* Produzir e distribuir Relatérios de Progresso; » Assegurar o cumprimento das metodologias e

Principais » Reportar a Diregdo de Projeto todas as boas praticas;
fungoes incidéncias que comprometam os objetivos * Reportar periodicamente o progresso do
globais do Projeto; Projeto, bem como todas as ocorréncias;

* Analisar os relatérios de Auditoria da Qualidade + Validar os entregaveis do Projeto e submeté-
da Gestao de Projetos e providenciar a los a ratificagao por parte da Diregao de
implementacao das respetivas acdes corretivas; Projeto.

» Aprovar os entregaveis do Projeto e submeté-los
a ratificagao por parte da Diregdo de Projeto.

© INESCTEC, todos os direitos reservados. Documento confidencial.
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6. Equipa de Projeto
O projeto sera desenvolvidg por uma equipa mista constituida por elementos da Corticeira
Amorim e do INESC TEC. E esperada uma colaboragao estreita na equipa de projeto

AMORIM INESCTEC

Equipa de Projeto Equip? de Proj.eto A equipa do INESC
* Diregao de Projeto TEC sera

* Diregao de Projeto — Rui Rebelo

multidisciplinar,

AMORIM B INESCTEC

* Coordenacao de Projeto » Coordenacao de Projeto sendo constituida
— Filipe Ferreira por um nucleo

* Equipa de Projeto = Equipa de Projeto formado por dois
Colaboragao — Anténio Lucas Soares consultores sénior,

estreita — Rui Rebelo que serdo apoiados
— Filipe Ferreira

. . or outros colegas
— Henrique Silva P 9

em funcao da
especificidade dos
temas a tratar

11
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6. Equipa de Projeto

A equipa de projeto funde um background em operagdes com uma expertise em diversas industrias

ANTONIO LUCAS SOARES - Areas de Especializacdo e Investigacdo: Gestdo da Informacéo,
Sistemas de informagao, Engenharia de Requisitos.

Professor Associado Departamento de Engenharia Informatica da FEUP, Coordenador do CESE-
INESCTEC.

AMORIM & INEsC

HENRIQUE DIOGO SILVA — Areas de Especializacdo e de Investigacdo: Gestdo da informacdo e do
conhecimento; planeamento e implementacdo de sistemas de informacédo e plataformas digitais,

engenharia de requisitos.
PhD candidate em Medias Digitais na FEUP, Investigador no CESE.

Nota: O projeto recorrera sempre que oportuno ao conjunto de especialistas do INESC TEC, integrados noutros
Centros que ndo o CESE, e que possam ser relevantes para este projeto.
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6. Equipa de Projeto

A equipa de projeto funde um background em operagcdes com uma expertise em diversas industrias

STHEFAN GABRIEL BERWANGER - Areas de Especializacéo e de Investigacdo: Gestdo da
informac&o e do conhecimento, Modelos de Governo e Inteligéncia de Dados, Engenharia de

Requisitos

» Consultor Sénior nas areas Gestao da informacao e do conhecimento, Modelos de Governo e
Inteligéncia de Dados

* Responsavel por projetos de I&DT, ampla participagcado em projetos de I&DT nacionais e
europeus.

AMORIM & INEsC

FILIPE FERREIRA — Areas de Especializacdo e de Investigacéo: Sistemas Producio / Engenharia e
Gestéo de Processos de Negdcio / Sistemas de Informacdo Empresariais / Automacao Industrial

» Consultor Sénior nas areas de processos de negdcio, sistemas de informacéao, gestao de
producao e automacao industrial

* Responsavel por projetos de I&DT, ampla participagcdo em projetos de I&DT nacionais e
europeus.

Nota: O projeto recorrera sempre que oportuno a ‘pool’ de especialistas do INESC TEC, integrados noutros Centros
que nao o CESE, e que possam ser relevantes para este projeto.
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6. Equipa de Projeto

A equipa de projeto funde um background em operagdes com uma expertise em diversas industrias

RUI REBELO — GESTAO DE OPERACOES: foco na organizagéo, gestéo de recursos e sistemas de
producao flexiveis

» Coordenador do centro de Engenharia e Sistemas Empresariais do INESCTEC.

« Consultor sénior nas areas de gestdo de operacao, sistemas de informacgao para gestao fabril,
Layouts produtivos, balanceamentos de linhas e simulacédo de sistemas de produgéao

« Gestor de projetos.

AMORIM & INEsC

Nota: O projeto recorrera sempre que oportuno ao conjunto de especialistas do INESC TEC, integrados noutros
Centros que ndo o CESE, e que possam ser relevantes para este projeto.
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7. Aceitacao e Validade da Proposta

7.1. Aceitacao da Proposta

A aceitacio desta proposta de prestacdo de servicos devera ser concretizada através de uma carta formal ou nota de
encomenda.

7.2. Prazo de Validade

Esta proposta € valida por um periodo de 30 dias, contados a partir da data da sua emissao.

7.3. Contacto

Para qualquer esclarecimento sobre esta proposta, por favor contactar com:

AMORIM & INEsC

Rui Rebelo (email: rui.d.rebelo@inesctec.pt, telefone 222094000)

P I | N E T E Assinado de forma digital por LUIS MIGUEL LOPO DOS SANTOS SECA
e O ] L U I S M I G U E L DN: ertificate Profile - Qualified Certificate - Representative,
ou= PODERES PARA, SOZINHO, OBRIGAR E VINCULAR A
EN Limitation2 - OU ONERACAO DE BENS IMOVEIS,

- NAO IMPLIQUE TRANSMISSAO,

ou=|
2.5. 'ATPT-504441361, 0=INESC TEC - INST. DE ENG. SIST. E
COMPUT., TECNOLOGIA E CIENCIA, ou=Entitlement - ASSINAR EM
DOCUMENTOS E CONTRATOS, email=luis.seca@inesctec.pt,
serialNumber=PNOPT-11034968, sn=LOPO DOS SANTOS SECA,
n=

UIS MIGUEL, QSCDI cn=LUIS
MIGUEL LOPO DOS SANTOS SECA

Dados: 2025.10.31 17:24:22 Z

Luis Seca
(Administrador do INESC TEC)
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Anexo | - Fichas de Projeto

Projeto: #1.1 - Modelo Base de Governo e Gestdo de Dados

Descricéo

Este projeto inicia-se com a nomeacé&o dos papéis base que permitam

uma operacionalizagéo agil sustentada dos Projetos da Fase 1. Seguindo o
modelo federado definido, estes passariam pela criagdo do cargo de Chief
Data Officer (CDO) e constitui¢éo do Comité Diretivo de Dados Central (CDO

+ CEOs), assim como a nomeacéo de um conjunto de Data Stewards. Estes
podem ser nomeados interinamente, de forma a arrancar de forma mais
célere o processo.

Sera a partir destes decisores transversais a Corticeira Amorim que seréo
dados os primeiros passos para a implementacéo do modelo de governo para
gestédo de dados, reforgando o controlo, a qualidade, a conformidade e a
integracéo dos dados industriais, em linha com a estratégia de transformacéo
digital da empresa.

Com a nomeacéo destes papeis também do d&mbito deste projeto a criagéo
das bases da governanga e gestao de dados OT/IT que servirdo para o
arrangue do Modelo Base da Arquitetura de Dados IT/OT (projeto estruturante
1.2) e o desenvolvimento da Ferramenta Diagndstico Protocolos

Funcionais primeiro (projeto operacional 1.3).

Aqui ficam desde ja previstos a definigéo inicial de uma Politica de
Governacgdo de Dados, a definicdo de uma Estratégia de Dados de Alto Nivel
e uma primeira iteracéo do Plano de Gestéo de Ciclo de Vida de Dados

Formacéao do Comité Diretivo e do DGO ou equivalente.
Defini¢éo de bases da governancga e gestéo de dados OT/IT

Executivos C-level.

Recursos Lideranga de unidades de negdécio.

Nomear CDO e comité diretivo (composto por CEOs e CDO)
Politica de Governagéo de Dados
Estratégia de Dados de Alto Nivel

Resultados

Plano de Gestéo de Ciclo de Vida de Dados

Investimento (KE)

DuracBo (meses) 3

Alto

Beneficio
Beneficio (KE)

Baixo

mpacto (KP -
Papéis criticos - .
e e e Tl 1 Nomeacéo de CDO ou equivalente
Outputs fundacionais 3 1% versdo da Politica de Governagéo de
entregues Dados

UNs/\Jls abrangidas pela 1 18 verséo da Estratégia de Dados de Alto

governacéo inicial Nivel
18 verséo de Plano de Gestédo de Ciclo de

- Resisténcia cultural e falta de « INESC TEC
entendimento do modelo federado

« Dificuldade em capacitar Data Stewards
e equipas locais para novas
responsabilidades.

« Dependéncia da colaboragéo do Comité
Diretivo e DGO para alinhamento
estratégico e suporte.

+ Complexidade de integragéo técnica e
adaptacéo dos processos existentes.

Esforgo

Esforco  Beneficio

© INESCTEC, todos os direitos reservados. Documento confidencial.
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Anexo | - Fichas de Projeto

Projeto: #1.2 Modelo Base da Arquitetura de Dados IT/OT

Descrigéo

Este projeto estabelece os modelo base da arquitetura de dados IT/OT para

a Corticeira Amorim. Aqui serdo produzidas as primeiras versées

da documentacéo estruturada e padronizada necessaria para consolidar o

governo de dados na Amorim, eliminando inconsisténcias na gestéo de

informacdes criticas. Atualmente, a falta de um framework unificado dificulta a

interoperabilidade entre sistemas e a eficiéncia de iniciativas paralelas (como

a monitorizagéo OT e o diagndstico de protocolos), exigindo esforgos manuais

para interpretar dados.

A solucéo propde:

+ Dicionario de dados centralizado, com definigdes claras de métricas, fontes
e regras de negacio;

« Estrutura de t6picos do Unified Namespace (alinhada ao padrédo SparkPlug

B), garantindo padronizagéo na comunicagdo de dados industriais; mpaclo (KP B :
+ Diretrizes para normalizagéo de metadados e dados mestre, assegurando

Avalilagao B

Esforco / Beneficio

Beneficio

Alto .

I

Investimento (K€)

w

Duragéo {meses)

Beneficio (K€)

Baixo

Risco Alto Baixo

Esforgo

AMORIM B’ INESCTEC

con's_isténcia na qocumentagéo técniqa e opergt_:ic_:nal. o e aeTe (o aha s @ 1 12 verséo do dicionario de dados e estrutura
- Politicas de Qualidade de Dados: definindo critérios objetivos para estrutura UN UN

validagéo de dados (ex.: consisténcia temporal) e métricas de B ETE e 1 - L

acao de ‘ m S 12 verséo do dicionario de metadados

monitorizacéo automatizada.
+ Matriz de Donos de Dados: Mapeando responsabilidades por dominios Politicas Qualidade 1 12 versdo da Politicas de Qualidade de

criticos, especificando quem aprova definigdes, corrige inconsisténcias e Dados Dados

autoriza acesso. Evita conflitos em projetos paralelos como o diagnéstico Disseminacgéo e Publicacgéo oficial de

de protocolos. documentacgéo

- Diretrizes de Ciclo de Vida dos Dados: Regras para retengéo,
armazenar_nento e descarte de dados (g)g.: Iog_ s de eqqipamentos OT apos

) ) Parceiros
+ Definicéo de documentacéo base para a normalizagéo da

utilizacdo de dados e metadados na Corticeira Amorim + Resisténcia a adoc¢é&o por equipas « INESC TEC
operacionais + Empresas de consultoria

+ Inconsisténcias na aplicagé&o do Unified
Namespace
Recursos + DGO + Qualidade insuficiente dos dados de
ACT entrada
Obsolescéncia rapida da documentacgéo
+ Introducéo de barreiras a utilizag&o de
sistemas criticos

Ambito

+ Documentagéo fundamental definida
Resultados

© INESCTEC, todos os direitos reservados. Documento confidencial. 7




Anexo | - Fichas de Projeto

Projeto: #1.3 Ferramenta Diagndstico Protocolos Funcionais

Este projeto desenvolve uma ferramenta para agilizar o diagnéstico de falhas Beneficio
em protocolos funcionais (seja na definicdo ou implementacéo), substituindo Alto .
processos manuais complexos que atualmente demandam tempo e 3
dependéncia de parceiros externos.

L . . . A . . L eneficio (K€)
Hoje, identificar inconsisténcias exige a instanciagdo de componentes
técnicos especializados, dominio profundo dos protocolos e andlise de _
grandes volumes de dados, etapas que esta ferramenta procura suportar e
automatizar ao maximo, garantindo autonomia a Amorim para resolver _
problemas com preciséo e rapidez operacional. _

Baixo

Alto Baixo

As principais fases deste projeto séo: -

- Definicdo de requisitos técnicos: Identificacdo de requisitos funcionais e
n&o funcionais para a ferramenta; definicdo de tipologias de diagnosticos a

Esforgo

mpacito (KF :

AMORIM B’ INESCTEC

ser realizados. Temno madi =
. N . - . . L. 3 po médio de detecéo nd - . . .

- Definigdo de interface intuitiva para configuracéo de cenarios: Construir de falhas Definic&o de requisitos operacionais

uma ferramenta de facil uso, onde equipas operacionais possam simular ITgrr:Lpg g}ﬁﬂ;& para n.d. Intearacdo com rede OT

condi¢des especificas para validagéo de protocolos. — 18 “o da f ta . 50 d
- Validagao do sistema: Simular cendrios reais com a equipa de produg&o % de diagnosticos n.d. Versao da feframenta de conriguragao de

E o . L P resolvidos internamente cenarios

para ajustar sensibilidade e garantir utilidade pratica. =

- AtualizacBes continuas: Refinar regras com base no feedback diario e Ferr el CEghsies 1 Implementagéo de ferramenta em producéo

monitorar desempenho para assegurar escalabilidade e aderéncia as
mudangas operacionais.

_ Reviséo pos-implantacdo e ajustes
« Desenho e implementacéo de ferramenta de diagnéstico

Protocolos Funcionais transversal a sistemas OT - Complexidade em harmonizar contetidos + Fornecedores IT

para multiplos contextos e unidades. « ARMIS
« Complexidade da integragdo dos + INESCTEC
- ACT diferentes protocolos funcionais
Recursos - Automagao industrial * Recursos limitados dos sistemas IT
+ Parceiros técnicos de automagéo atuais

= Implementacéo de ferramenta de diagnéstico

Syl | - Implementagéo de processos para a utilizagéo da ferramenta

© INESCTEC, todos os direitos reservados. Documento confidencial. 18




Anexo Il - Estrutura do Roadmap: Fases de implementacao

tos Estruturantes

Proje

AMORIM & INEsC

Milestone 1 Milestone 2 Milestone 3 Milestone 4
| | |

#1.3 Ferramenta de Diagndstico #2.3 Ferramenta de Alarmistica #3.3 Ferramenta de Alarmistica #4.1 Ferramenta de 0
de Protocolos Funcionais Alarmistica ‘©
#3.4 Implementacao de c
Infraestrutura OT Base #4.2 Consolidacao técnica g
e metodolégica do modelo @©
#3.5 Mecanismos de federado de governo E
ciberseguranca OT/IT Q
#4.3 Expansao do portfdlio 2
#3.6 Procedimentos onboarding de ferramentas (o]
de novos ativos industriais '5
9
#3.7 Avaliacao de portfdlio de o

ferramentas

e o o e e e e e e e e e e e e e e T e e e e e e e e M e e e e e o -
v

19




Anexo lll - Condicoes Gerais

1. Confidencialidade

a) Toda a informagdo transmitida por uma parte a contraparte, independentemente do respetivo suporte e forma de transmissdo, no ambito da prestacdo de servigos, incluindo a informagdo contida na presente proposta, bem como a
referente as negociagdes mantidas entre as partes com vista a sua preparagdo e execugdo, serd tratada pela sua recetora como confidencial, ndo devendo ser divulgada a terceiros, exceto aos colaboradores da parte recetora que a ela
necessitem de aceder para a execugdo dos trabalhos, nem deve ser usada para outros fins que ndo aqueles para os quais foi fornecida, sem o prévio consentimento, expresso por escrito, da parte emissora da informagdo.

b) Excetua-se do disposto no nimero anterior qualquer informacdo relativamente a qual a parte recetora possa provar que:

i.Ja era por si conhecida, ou ja era do dominio publico, a data da divulgagdo pela parte fornecedora

ii.E ou passou a ser conhecida de forma geral ou livremente acessivel ao publico (salvo se tal tiver acontecido como consequéncia de quebra da obrigacdo de confidencialidade da parte recetora), ou

iii.E divulgada a parte recetora, livre de quaisquer restri¢des a sua divulgacdo ou uso, por um terceiro com legitimidade para fazer tal divulgacdo, ou

iv.E comprovadamente desenvolvida de forma independente pela parte recetora.

a) A parte recetora tomara as precauges e celebrard os acordos que se mostrem adequados a protegdo da informagao recebida (em caso algum, inferiores as que tomaria para proteger a sua propria informacdo confidencial).

b) Cada uma das partes dard instrugdes aos seus empregados ou colaboradores que tenham acesso a informagdes recebidas, e com estes celebrara os acordos de confidencialidade que se mostrarem indicados, para que a obrigagdo de
confidencialidade seja também por eles assumida.

c) Nenhuma transmissdo de informagdo pode ser interpretada pela parte recetora como cedéncia de propriedade dessa informagdo ou como licenga para pedido ou registo de patente, marca ou modelo de utilidade, ficando os
correspondentes direitos reservados exclusivamente a parte emissora da informagao.

d) As obrigagBes de confidencialidade assumidas pelas partes manter-se-do durante 5 anos a contar da data da ultima divulgacdo de informacgdo

AMORIM & INEsC

2. Divulgagao de resultados e mengdes obrigatodrias

a) Aos colaboradores do INESC TEC envolvidos nos trabalhos no ambito da presente proposta devera ser reconhecido o direito de efetuar divulgagdes de caracter cientifico-académico sobre os resultados atingidos. Porém, tais divulgacbes
devem respeitar as exigéncias de confidencialidade, estando ainda condicionadas a autorizagdo prévia da entidade contratante, nos termos dos nimeros seguintes.

b) A matéria a divulgar e a forma concreta de divulgacdo devem ser previamente levadas ao conhecimento da entidade contratante, devendo esta responder no prazo maximo de 30 (trinta) dias contados da rece¢do daquela informagdo.
Na falta de resposta tempestiva, considera-se autorizada a divulgagdo, reconhecendo a entidade contratante, expressamente, ndo poder responsabilizar, a qualquer titulo, o INESC TEC por quaisquer danos emergentes da divulgacdo.

c) Nos termos previstos no nimero anterior, a entidade contratante assume o dever de procurar, de boa fé, encetar todos os esforgos no sentido de compatibilizar os seus legitimos interesses relativamente a reserva de informagdo com
valor comercial e o direito de divulgacdo de resultados reconhecido aos colaboradores do INESC TEC, devendo para tanto, e na medida do possivel sugerir, no prazo de 30 dias acima previsto, toda as alteragdes e as formas de divulgagdo
da informagdo que entenda por adequadas.

d) Devera ser feita mengdo expressa ao INESC TEC em quaisquer documentos e materiais de suporte a a¢des de divulgacdo dos resultados do projeto, bem como, nos requerimentos e titulos de concessado ou registos de direitos de
propriedade intelectual resultantes, aos respetivos colaboradores participantes no projeto, na qualidade de autores ou inventores, consoante aplicavel.

3. Protecao de dados

A entidade contratante devera fornecer ao INESC TEC os dados necessarios a execugdo dos servigos objeto desta prestacdo de servigos tratados de forma a que os mesmos ndo constituam dados pessoais a luz do Regulamento (UE)
2016/670 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (Regulamento Geral sobre Prote¢do de Dados) e da legislagdo nacional aplicvel relativamente a protecdo das pessoas singulares no que concerne aos seus dados

pessoais.

© INESCTEC, todos os direitos reservados. Documento confidencial. 20



Anexo lll - Condicoes Gerais

4. Garantia limitada
Os resultados a entregar serdo providenciados no estado em que se encontram no momento da aceitagdo (“AS IS”) e sem atribuigdo de quaisquer garantias ndo expressamente previstas na presente proposta. O INESC TEC expressamente
exclui todas as garantias, expressas ou implicitas, incluindo, mas ndo se restringindo, as garantias implicitas de adequagdo para um propdsito especifico ou particular.

5. Direitos de propriedade intelectual e condigdes de utilizagao

a)Quaisquer direitos de propriedade intelectual do INESC TEC existentes anteriormente ao inicio das atividades previstas na presente proposta, com seus anexos, e que venham a ser naquelas utilizados, permanecerdo na exclusiva
titularidade do INESC TEC.

b)A titularidade de quaisquer direitos de propriedade intelectual relativos aos resultados produzidos no ambito da presente proposta de prestagdo de servigos serd do INESC TEC a quem, enquanto titular Unico, competird decidir acerca da
estratégia de protecdo legal dos ditos resultados, desighadamente pela via da propriedade industrial, do direito de autor ou do segredo industrial.

c)Relativamente aos entregaveis, o INESC TEC, enquanto titular dos respetivos direitos de propriedade intelectual permite a entidade contratante tanto a sua reproducgdo interna, como a reprodugdo externa, apenas para efeitos de
cumprimento dos propdsitos da proposta, no estrito cumprimento do seu ambito.

d)As alineas anteriores em nada comprometem a cldusula de confidencialidade prevista na presente proposta, desde logo, no que respeita a salvaguarda da informagdo confidencial relativa a Empresa.

e)A entidade contratante reconhece que as obrigagdes assumidas pelo INESC TEC no ambito desta proposta ndo condicionam, nem devem ser interpretadas por forma a condicionar, os direitos futuros do INESC TEC e dos seus
colaboradores de realizarem atividades de I&DT, consultoria ou formagdo dentro da mesma drea do conhecimento ou de aplicagdo e independentemente das caracteristicas das solugbes que tais atividades permitam e/ou venham a

AMORIM & INEsC

alcangar.

6. Limita¢do da responsabilidade

Salvo em caso de dolo ou negligéncia grave, o INESC TEC ndo serd responsdvel por quaisquer danos diretos ou indiretos, sofridos pela entidade contratante ou por terceiros, designadamente perda de lucros, rendimentos, dados,
interrupcdo de negdcios e outros prejuizos pecuniarios decorrentes do uso ou da impossibilidade de usar os resultados a entregar, ou os conselhos, recomendagdes ou informagdes prestados pelo INESC TEC, independentemente de a
entidade contratante e/ou qualquer terceiro terem, ou ndo, sido previamente avisados da possibilidade de ocorrerem tais danos, assumindo a entidade contratante a responsabilidade pela adogdo, ou ndo adogdo, daqueles mesmos

conselhos ou recomendag&es, bem como pela escolha final das solugbes adotadas.

Qualquer eventual responsabilidade do INESC TEC no ambito do contrato ndo excederd, em qualquer caso, o valor total das contrapartidas pagas pela entidade contratante.
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Anexo IV — Apresentacao do INESC TEC

INNOVATION

TEC4 Addressing
Market Challenges

RESEARCH

Domains behind
Excellence in Science Strategy driven platforms
addressing and impacting

Scientific domains build a multidisciplinary great societal challenges and

AMORIM B’ INESCTEC

environment to optimise resources and B market needs
maximise synergies o
™ o | —— TEC4
o = —— AGRO-FOOD
[ ] =
}_
- - = [ ]
Artificial Intelligence 3 E — TEeh
Bioengineering . $ | — ENERGY
o
- - =
Communications < = TECA
¥ | Computer Science and Engineering Lé —— HEALTH
= 1]
- -
§ Photonics m§ —— TEC4
o || Power and Energy Systems gal— INDUSTRY
i O«
i= . o~
= Robotics 5 b — TEC4
& | SystemsEngineering and Management @o 0 — SEA
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