INESC

CONCURSO PARA ATRIBUICAO DE BOLSA
(AE2020-0128)

O INESC TEC abre concurso para a atribuicdo de 1 bolsas do tipo Bolsa de Investigacéo (Bl) no &mbito do projeto
INESC TEC LA financiado por fundos nacionais através da FCT - Fundacao para a Ciéncia e a Tecnologia, I.P. no
ambito do UIDB/50014/2020

1. CARACTERIZACAO DA BOLSA

Tipo de bolsa: Bolsa de Investigacéo (Bl)

Area cientifica genérica: COMPUTER SCIENCE
Area cientifica especifica: Informatics

Duracao da(s) bolsa(s): 6 meses, com inicio previsto para 2020-09-15, eventualmente renovavel até um maximo
de um ano, se estudante de curso ndo conferente de grau, e até um maximo de dois anos, se estudante de
mestrado.

Orientador cientifico: Jodo Alexandre Saraiva
Local da atividade de investigacdo: INESC TEC, Braga, Portugal

Valor da bolsa: € 798,00, conforme Tabela de Subsidios Mensais de Manutengéo das bolsas financiadas pela
FCT, pago por transferéncia bancaria, podendo o bolseiro auferir remuneracgées adicionais, na sequéncia de um
processo de avaliagao trimestral (Art°s 19, 21° e 22° do regulamento de Bolsas do INESC TEC e anexo Il), até um
limite maximo de 50% do valor mensal da bolsa.

O INESC TEC suporta os custos com matricula, inscricdo ou propinas, diretamente ou mediante reembolso,
durante o periodo da bolsa.

O bolseiro beneficiard de um seguro de salde, suportado pelo INESC TEC.
2. OBJETIVOS DA BOLSA:

- Estudo de técnicas de ataques a paginas web via magecart. Levantamento de todas as scripts conhecidas
com este tipo de ataque.

- Aplicacao de varios scripts a paginas web vitimas.

- Desenvolvimento de uma técnica para detecao automatica de ataques a paginas web no browser.

- Desenvolvimento de um prot6tipo de software.

- Validacéo de técnica e protdtipo desenvolvido.

- Escrita de um relatério final a descrever toda o trabalho realizado.

3. SINTESE DO PLANO DE TRABALHOS E DE FORMAGCAO:

Os navegadores da Internet (browsers) séo um alvo apetecivel para atividades criminosas. Por um lado, é no
navegador que colocamos as credenciais de acesso a cartdes de crédito e contas bancarias; por outro, o
ambiente dinamico do navegador permite executar codigo diverso sem verificagdo e com pouco controlo. No
contexto desta bolsa, pretende-se desenvolver técnicas para detegdo de ataques a paginas web.
Implementagdo de um protétipo de software e sua validacéo utilizando scripts magecart - scripts web malignas
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4. PERFIL REQUERIDO:

Requisitos de admisséo:
Licenciatura em Engenharia Informatica ou similar
A atribuicdo da bolsa pressupde que o candidato é estudante de um ciclo de estudos ou de um curso nédo
conferente de grau, lecionado numa Instituicdo de Ensino Superior.

Fatores de preferéncia:
- Experiéncia de investigacéo e desenvolvimento de geragdo de mutacdes maliciosas para ataques a paginas
web.

Requisitos minimos:
Experiéncia em Programacao, nomeadamente nas linguagens Python e Haskell

5. PROCESSO DE AVALIAGAO E SELECAO:

Métodos de selecédo e respectiva valoragao: primeira fase constituida por Avaliagédo Curricular (AC) baseada
nos critérios referidos no Art.° 12° do Regulamento de Bolsas do INESC TEC e segunda fase constituida por uma
Entrevista Individual (El). Todos os parametros sdo avaliados na escala de 0 a 100, tendo em conta o mérito, a
adequacao e os fatores de preferéncia.

Os parametros da AC e respetivos pesos sao: Formagéo Académica (FA, 40%), Publicagbes Cientificas (PC, 5%),
Experiéncia (EX, 35%) e Carta de Motivacdo (CM, 20%).

Os candidatos com AC < 50 sdo excluidos em mérito absoluto. Os melhores cinco candidatos que ndo sejam
excluidos em mérito absoluto sédo chamados para a El. A Classificacdo Final (CF) é obtida a partir da AC (75%) e
da El (25%).

Composicédo do Juri de Seleccéo:
Presidente do jari: Ricardo Morla
Vogal: Jodo Alexandre Saraiva
Vogal: José Creissac Campos
Suplente: Alcino Cunha

Notificacdo dos resultados: os resultados do processo de selecdo, bem como os prazos e procedimentos de
audiéncia prévia, serdo divulgados aos interessados por correio eletronico, nos termos referidos no Art.° 13° do
Regulamento de Bolsas do INESC TEC.

6. FORMALIZACAO DAS CANDIDATURAS:
Documentos de Candidatura:

1. Carta de motivagao;
2. Curriculum Vitae (deve incluir a lista de eventuais bolsas anteriores, com natureza da bolsa, datas de inicio e
fim e instituicdes outorgante e de acolhimento);

3. Certificado de habilitagbes com o respetivo grau académico reconhecido em Portugal;
» Os documentos comprovativos da titularidade de grau académico e diploma, ou do respetivo reconhecimento, quando se trate de

grau académico ou diploma atribuido por instituicdo de ensino superior estrangeira, podem ser dispensados em fase de candidatura,
sendo substituidos por declaracéo de honra do candidato de acordo com minuta prépria, ocorrendo a verificagdo daqueles apenas
em fase de contratualizagdo da bolsa.

4. Comprovativo de inscricdo em ciclo de estudos conferente de grau académico ou em curso do Ensino Superior
nao conferente de grau académico.

« O comprovativo de inscricdo pode ser entregue apenas em fase de contratualizacdo da bolsa.

5. Declaracdo de ndo incumprimento dos deveres do bolseiro.

6. No caso de o bolseiro ser estrangeiro ou ndo residente em Portugal, devera apresentar documento que
comprove o pais de residéncia, autorizacao de residéncia ou outro documento legalmente equivalente, com
validade a data de inicio da bolsa.

7. Outros documentos comprovativos relevantes para a apreciacao final.

A nao entrega da documentacao exigida, no prazo de 90 dias de calendéario apés a data da comunicacéo da
concesséo condicional da bolsa, implica a caducidade da referida concesséo.
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Periodo de candidatura: De 2020-08-18 a 2020-08-31

Submissédo de candidaturas: Preenchimento de formulario eletronico em www.inesctec.pt na sec¢do JUNTE-SE
ANOS

7. LEGISLACAO E REGULAMENTAGCAO APLICAVEL

A contratacdo sera regida pelo estipulado na legislacao em vigor relativa ao Estatuto do Bolseiro de Investigacéo,
aprovado pela Lei n.° 40/2004 de 18 de agosto, na sua redacdo em vigor, bem como pelo Regulamento de Bolsas
do INESC TEC e pelo Regulamento de Bolsas de Investigacdo da FCT em vigor.

Para mais informacgdes, consultar o Regulamento de Bolsas do INESC TEC e respetivos anexos em

www.inesctec.pt/bolsas
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