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Os sistemas de saúde são cada vez mais dependentes de infraestruturas digitais para registos 
clínicos, prescrições, diagnósticos e coordenação de cuidados. Embora esta transformação digital 
tenha trazido grandes benefícios operacionais, aumentou também significativamente a exposição 
a ciberataques, em particular a ransomware. O projeto Rescueware surgiu em resposta a esta 
ameaça crescente. O projeto tem como objetivo desenvolver uma nova abordagem à proteção e 
recuperação face a ransomware, especialmente em ambientes críticos onde a continuidade do 
serviço e o acesso rápido à informação são essenciais. Em contexto hospitalar, a indisponibilidade 
dos sistemas pode traduzir-se em consultas canceladas, cirurgias adiadas, prescrições eletrónicas 
interrompidas e acesso limitado a exames e dados clínicos. O Rescueware, desenvolvido em 
parceria pela Invisible Lab Technologies, o INESC TEC e a ULSAM, irá explorar novas abordagens à 
proteção, deteção e recuperação face a ataques de ransomware. O projeto foi concebido não só 
para melhorar a capacidade de detetar ataques, mas também para garantir que os dados possam 
ser restaurados para versões anteriores mesmo quando um ataque é bem-sucedido — uma 
funcionalidade particularmente relevante em ambientes que lidam com informação sensível, 
como hospitais e outros prestadores de cuidados de saúde.


