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Programa Regional do Norte

NOME OPERACAO

Rescueware

NOME ENTIDADE BENEFICIARIA
IL TECHNOLOGIES, LDA., INESC TEC, ULSAM

INVESTIMENTO TOTAL €
APOIO FINANCEIRO DA UNIAO EUROPEIA 809425.02 €
OBJETIVO

Os sistemas de salde sao cada vez mais dependentes de infraestruturas digitais para registos
clinicos, prescricoes, diagnosticos e coordenacao de cuidados. Embora esta transformacao digital
tenha trazido grandes beneficios operacionais, aumentou também significativamente a exposicao
a ciberataques, em particular a ransomware. O projeto Rescueware surgiu em resposta a esta
ameaca crescente. O projeto tem como objetivo desenvolver uma nova abordagem a protecao e
recuperacao face a ransomware, especialmente em ambientes criticos onde a continuidade do
servico e o acesso rapido a informacao sao essenciais. Em contexto hospitalar, a indisponibilidade
dos sistemas pode traduzir-se em consultas canceladas, cirurgias adiadas, prescricoes eletrénicas
interrompidas e acesso limitado a exames e dados clinicos. O Rescueware, desenvolvido em
parceria pela Invisible Lab Technologies, o INESC TEC e a ULSAM, ira explorar novas abordagens a
protecao, detecao e recuperacao face a ataques de ransomware. O projeto foi concebido nao sé
para melhorar a capacidade de detetar ataques, mas também para garantir que os dados possam
ser restaurados para versoes anteriores mesmo quando um ataque é bem-sucedido — uma
funcionalidade particularmente relevante em ambientes que lidam com informacao sensivel,
como hospitais e outros prestadores de cuidados de saude.
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